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له
مقا

حکمرانی امنیت؛ از تجهیزات تا تصمیم سازیسر
امنیت زمانی ارزش آفرین می شود که از سطح فناوری به سطح حکمرانی ارتقا یابد

ــوده  در ســال های گذشــته، صنعــت امنیــت شــاهد تحــولات چشــمگیری ب
ــرای خریــد دوربین هــای مداربســته،  اســت. ســازمان ها میلیاردهــا تومــان ب
ــای  ــز داده و راهکاره ــبکه، مراک ــزات ش ــردد، تجهی ــرل ت ــامانه های کنت س
ــه بسیــاری  ــا ایــن حــال، تجرب ــد. ب امنیــت ســایبری ســرمایه گذاری کرده ان
ــایی  ــزات به تنه ــه وجــود تجهی ــا نشــان داده اســت ک از حــوادث و بحران ه

ــت. ــت نیس ــده امنی تضمین کنن
آنچــه امــروز میــان ســازمان های تــاب آور و ســازمان های آسیب پذیــر 
ــت  ــه کیفی ــزات، بلک ــت تجهی ــاًً کیفی ــه صرف ــد، ن ــاد می کن ــاوت ایج تف

اســت. تصمیم گیــری 
در ادبیــات نویــن مدیریــت، مفهــوم »حکمــرانی امنیــت« بــه عنــوان یــکی 
ــداری ســازمانی مطــرح شــده اســت. حکمــرانی امنیــت  از ارکان اصــلی پای
ــا،  ــت ها، فرآینده ــه در آن سیاس ــت ک ــاختاری اس ــاد س ــای ایج ــه معن ب
مســئولیت ها و ابزارهــای امنیــتی در راســتای اهــداف کلان ســازمان همســو 
ــد  ــک واح ــا ی ــروژه ی ــک پ ــر ی ــت دیگ ــردی، امنی ــن رویک ــوند. در چنی ش
ســازمانی نیســت؛ بلکــه بخــشی از نظــام تصمیم ســازی و مدیریــت ریســک 

ســازمان محســوب می شــود.
بسیــاری از ســازمان ها دارای تجهیــزات پیشــرفته هســتند امــا فاقــد نقشــه 
راه امنیتی انــد. در مقابــل، ســازمان هایی کــه امنیــت را در ســطح راهبــردی 
ــد تهدیــدات را پیــش از وقــوع شناســایی کــرده،  مدیریــت می کننــد، قادرن

ــد و در شــرایط بحــران تصمیم هــای  ــه تخصیــص دهن ــع خــود را بهین مناب
مؤثرتــری اتخــاذ کننــد.

امــروزه مــرز میــان امنیــت فیزیــکی و امنیــت ســایبری نیــز بــه ســرعت در 
حــال از بیــن رفتــن اســت. یــک دوربیــن مداربســته، یــک ســامانه کنتــرل 
ــا حــتی یــک سنســور هوشــمند، بخــشی از یــک اکوسیســتم  دســترسی ی
متصــل بــه شــبکه هســتند. بــه همیــن دلیــل، مدیریــت جزیــره ای ســامانه ها 
ــگاه  ــرورت ن ــت و ض ــدرن نیس ــازمان های م ــای س ــخگوی نیازه ــر پاس دیگ

یکپارچــه بیــش از هــر زمــان دیگــری احســاس می شــود.
حکمــرانی امنیــت، مدیــران را از ســطح خریــد تجهیــزات بــه ســطح 
ــرد  ــن رویک ــد. ای ــا می ده ــری ارتق ــاب آوری و آینده نگ ــک، ت ــت ریس مدیری
کمــک می کنــد تــا ســرمایه گذاری های امنیــتی نــه بــه عنــوان یــک 
ــرای حفــظ ســرمایه های  ــزاری ب ــه عنــوان اب ــر، بلکــه ب هزینــه اجتناب ناپذی

ــوند. ــده ش ــتی دی ــت رقاب ــاد مزی ــب وکار و ایج ــداوم کس ــازمان، ت س
در ایــن شــماره از نشــریه ســاینا تلاش کرده ایــم ابعــاد مختلــف حکمــرانی 
ــک  ــت ریس ــت گذاری و مدیری ــش سیاس ــم؛ از نق ــررسی کنی ــت را ب امنی
ــن و  ــکی و ســایبری، اســتانداردهای نوی ــا همگــرایی امنیــت فیزی ــه ت گرفت

الزامــات ســازمان های آینده نگــر.
ــه در  ــت را ن ــه امنی ــه ســازمان هایی اســت ک ــق ب ــده متعل ــم آین ــاور داری ب

ــد. ــت وجو می کنن ــود جس ــای خ ــت تصمیم ه ــه در کیفی ــزات، بلک تجهی

ــات،  ــاوری اطلاع ــه فن ــتماتیک ب ــدسی و سیس ــگاهی مهن ــت ن ــاینا روای س
امنیــت، زیرســاخت و ایمــنی در پروژه هــای صنعــتی و ســازمانی اســت؛ 
ــود  ــن خواهــد ب ــانی ارزش آفری ــاوری زم ــاور اســت فن ــن ب ــر ای ــگاهی کــه ب ن
کــه به صــورت یکپارچــه طــراحی شــود، بــر تحلیــل مهنــدسی اســتوار 
ــرد. ــرار گی ــه ق ــداری و تصمیم ســازی آگاهان ــنی، پای ــت ایم  باشــد و در خدم

ــای  ــر پروژه ه ــاور و ناظ ــراح، مش ــوان ط ــاینا، به عن ــتر س ــرکت شبکه گس ش
فنــاوری، نظــارت تصویــری و زیرســاخت، تلاش کــرده اســت بــا گردهــم آوردن 
مجموعــه ای از شــرکت های تخصــصی و هم ســو، تصویــری واقع بینانــه از 
الزامــات فــنی، امنیــتی و اجــرایی پروژه هــای حیــاتی ارائــه دهــد؛ تصویــری که 
ــه  ــح، تصمیم ســازی آگاهان ــداری، حاصــل طــراحی صحی ــت و پای در آن امنی
ــشی. ــعی و واکن ــای مقط ــول انتخاب ه ــه محص ــت، ن ــه ای اس ــارت حرف  و نظ

ــه  ــوتی ب ــت؛ دع ــده اس ــر ش ــرد منتش ــن رویک ــا همی ــز ب ــه نی ــن ویژه نام ای
ــردی  ــاس. رویک ــای حس ــاوری و پروژه ه ــا فن ــه ب ــوه مواجه ــری در شی بازنگ
ــر معمــاری یکپارچــه، اســتانداردمحور  ــره ای، ب کــه به جــای راهکارهــای جزی
ــزاری  ــه اب ــتقل، بلک ــدفی مس ــه ه ــاوری را ن ــد دارد و فن ــر تأکی و آینده نگ
ــت  ــن موفقی ــری، کاهــش ریســک و تضمی ــت تصمیم گی ــای کیفی ــرای ارتق ب

پروژه هــا می دانــد.
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چرا برخی سازمان ها با وجود تجهیزات پیشرفته همچنان ناامن هستند؟
بررسی فاصله میان خرید تجهیزات و ایجاد امنیت واقعی

ــهی  ــل توج ــرمایه گذاری قاب ــازمان ها س ــاری از س ــر بسی ــال های اخی در س
در حــوزه امنیــت فیزیــکی و الکترونیــکی انجــام داده انــد. خریــد دوربین هــای 
ــازی،  ــزات ذخیره س ــردد، تجهی ــرل ت ــامانه های کنت مداربســته پیشــرفته، س
ــوعی  ــر هــوش مصن ــنی ب ــای مبت ــوذ و فناوری ه سیســتم های تشــخیص نف
بــه بخــشی از برنامه هــای توســعه زیرســاخت امنیــتی تبدیــل شــده اســت. 
ــود  ــه وج ــد ک ــان می ده ــتی نش ــای امنی ــررسی رخداده ــال، ب ــن ح ــا ای ب

تجهیــزات پیشــرفته الزامــاًً بــه معنــای امنیــت بیشــتر نیســت.
ایــن موضــوع یــک پرســش مهــم را مطــرح می کنــد: چــرا بــرخی ســازمان ها 
بــا وجــود برخــورداری از بهتریــن تجهیــزات، همچنــان در معــرض تهدیــدات 

امنیــتی قــرار دارنــد؟
 امنیت؛ حاصل یک اکوسیستم است

ــت  ــه امنی ــور ب ــگاه تجهیزمح ــازمان ها، ن ــج در س ــتباهات رای ــکی از اش ی
اســت. در ایــن رویکــرد تصــور می شــود کــه بــا خریــد گران تریــن تجهیــزات، 
امنیــت تأمیــن خواهــد شــد؛ در حــالی کــه تجهیــزات تنهــا یــکی از اجــزای 

زنجیــره امنیــت هســتند.

ــروی  ــا، نی ــاوری، فرآینده ــه فن ــرد ک ــکل می‌گی ــانی ش ــعی زم ــت واق امنی
ــد. ضعــف در هــر  ــرار گیرن ــار یکدیگــر ق انســانی و مدیریــت ریســک در کن
ــا چالــش مواجــه  ــد کل ســاختار امنیــتی را ب ــن بخش هــا می توان یــک از ای

کنــد.
 دوربین های زیاد، نظارت کم

در بسیــاری از پروژه هــا تعــداد زیــادی دوربیــن نصــب می شــود امــا فرآینــد 
مؤثــری بــرای پایــش تصاویــر وجــود نــدارد. گاهی اپراتورهــا آمــوزش کافی 
ــوان نظــارت انســانی اســت و در  ــر از ت ــر فرات ــد، گاهی حجــم تصاوی ندیده ان
بــرخی مــوارد نیــز ســازوکار مشــخصی بــرای واکنــش بــه هشــدارها تعریــف 

نشــده اســت.
ــدون  ــد، ب ــد می کن ــادی داده تولی ــم زی ــازمان حج ــرایطی س ــن ش در چنی
ــد.  ــت حــوادث اســتفاده کن ــا مدیری ــرای پیشــگیری ی ــد از آن ب آنکــه بتوان

ــاوت دارد. ــت تف ــت امنی ــا مدیری ــر ب ــت تصاوی ثب
حلقه گمشده؛ فرآیندهای امنیتی

بــدون  نیــز  تجهیــزات  پیشــرفته ترین  حــتی 
ــد.  ــدودی دارن ــشی مح ــخص اثربخ ــای مش فرآینده

ــال: ــرای مث ب
ــام  ــد انج ــدامی بای ــه اق ــکوک چ ــداد مش ــک رخ ــاهده ی ــورت مش * در ص

ــود؟ ش
* مسئول تصمیم گیری چه کسی است؟

* چه مدت زمانی برای واکنش تعریف شده است؟
* اطلاعات چگونه مستندسازی و آرشیو می شوند؟

اگــر پاســخ روشــنی بــرای ایــن پرســش ها وجــود نداشــته باشــد، تجهیــزات 
صرفــاًً نقــش ثبت کننــده رویدادهــا را ایفــا خواهنــد کــرد.

عامل انسانی؛ مهم ترین نقطه قوت و ضعف
بخــش قابــل توجــهی از رخدادهــای امنیــتی ناشی از خطاهای انســانی اســت. 

ــت  ــا رعای ــه هشــدارها ی ــهی ب ــف، بی توج ــور ضعی ــای عب ــتفاده از رمزه اس
نکــردن دســتورالعمل های امنیــتی می توانــد اثربخــشی پیشــرفته ترین 

ــد. ــش ده ــامانه ها را کاه س
بــه همیــن دلیــل ســازمان های موفــق، همزمــان بــا توســعه زیرســاخت های 
فــنی، بــر آمــوزش مســتمر کارکنــان نیــز ســرمایه گذاری می کننــد. فرهنــگ 

امنیــتی قــوی، مکمــل فنــاوری اســت.
نگهداری؛ بخش فراموش شده امنیت

ــرای خریــد تجهیــزات بودجــه مناســبی اختصــاص  بسیــاری از ســازمان ها ب
ــد.  ــتیبانی ندارن ــداری و پش ــرای نگه ــخصی ب ــه مش ــا برنام ــد ام می دهن
در نتیجــه بخــشی از دوربین هــا از مــدار خــارج می شــوند، تجهیــزات 
ــانی  ــدون به روزرس ــا ب ــا نرم افزاره ــوند ی ــکل می ش ــار مش ــازی دچ ذخیره س

ــد. ــاقی می مانن ب
در چنیــن شــرایطی ســازمان تصــور می کنــد تحــت پوشــش امنیــتی قــرار 
دارد، در حــالی کــه بخــشی از زیرســاخت عــملًاً کارایی خــود را از دســت داده 

اســت. امنیــت یــک پــروژه نیســت؛ یــک فرآینــد دائــمی اســت.
نبود نگاه مبتنی بر ریسک

تمــام دارایی هــا و نقــاط یــک ســازمان ارزش یکســانی ندارنــد. بــا ایــن حــال 
در بسیــاری از پروژه هــا تجهیــزات بــدون ارزیــابی ریســک و صرفــاًً بــر اســاس 

الگوهــای عمــومی نصــب می شــوند.
ــل  ــدات، تحلی ــایی تهدی ــه شناس ــر پای ــد ب ــه ای بای ــتی حرف ــراحی امنی ط
آسیب پذیری هــا و تعییــن اولویت هــای حفاظــتی انجــام شــود؛ در غیــر 
ایــن صــورت منابــع در نقــاط کم اهمیــت هزینــه شــده و بخش هــای 

ــد. ــاقی می مانن ــر ب ــرض خط ــان در مع ــاتی همچن حی
از خرید تجهیزات تا معماری امنیت

ــن  ــه نشــان داده اســت کــه موفق تری تجرب
ــک  ــوان ی ــه به عن ــت را ن ــازمان ها امنی س
ــاری  ــک معم ــوان ی ــه به عن ــول، بلک محص
ایــن  یکپارچــه مدیریــت می کننــد. در 
رویکــرد تجهیــزات، نرم افزارهــا، نیــروی 
انســانی، فرآیندهــا و مدیریــت ریســک 

به صــورت هماهنــگ عمــل می کننــد.
ــا قیمــت  ــا ی ــداد دوربین ه ــا تع ــاًً ب ــت را صرف ــوان امنی ــر نمی ت ــروزه دیگ ام
ــزات« و  ــد تجهی ــان »خری ــهی می ــل توج ــه قاب ــنجید. فاصل ــزات س تجهی
ــب  ــا ترکی ــا ب ــه تنه ــه ای ک ــود دارد؛ فاصل ــعی« وج ــت واق ــاد امنی »ایج
ــداری  ــده، نگه ــانی آموزش دی ــروی انس ــتاندارد، نی ــای اس ــاوری، فرآینده فن

ــود. ــر می ش ــک پ ــمند ریس ــت هوش ــتمر و مدیری مس
ــر می شــوند، مزیــت ســازمان ها  در دنیــایی کــه تهدیــدات هــر روز پیچیده ت
تنهــا در داشــتن تجهیــزات پیشــرفته نیســت؛ بلکــه در توانــایی تبدیــل ایــن 
ــه  ــه یــک ســامانه امنیــتی یکپارچــه و کارآمــد نهفتــه اســت. ب تجهیــزات ب
ــا خریــد یــک فنــاوری  ــه ب همیــن دلیــل، موفق تریــن پروژه هــای امنیــتی ن
ــه  ــدت ب ــگاه بلندم ــر و ن ــت مؤث ــح، مدیری ــراحی صحی ــا ط ــه ب ــد، بلک جدی

مقولــه امنیــت آغــاز می شــوند.
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مجمع عمومی عادی سالیانه اتحادیه 

سراسری شرکت های فنی و مهندسی 

حفاظت الکترونیک و شبکه های ایمنی 

در اوایل تیرماه ۱۴۰۵ برگزار می شود.

ــک و  ــت الکترونی ــدسی حفاظ ــنی و مهن ــرکت های ف ــری ش ــه سراس ــومی اتحادی ــط عم ــزارش رواب ــه گ ب
ــران  ــرم، مدی ــا حضــور اعضــای محت ــه ب ــن اتحادی ــالیانه ای ــادی س ــومی ع ــع عم ــنی، مجم شــبکه های ایم
شــرکت های عضــو، فعــالان صنعــت و نماینــدگان بخش هــای مرتبــط در اوایــل تیرمــاه ســال ۱۴۰۵ برگــزار 

خواهــد شــد.
ــه  ــته، ارائ ــال گذش ــرد س ــررسی عملک ــدف ب ــا ه ــه و ب ــنامه اتحادی ــاد اساس ــوب مف ــع در چارچ ــن مجم ای
ــا و  ــریح برنامه ه ــالی، تش ــای م ــب صورت ه ــررسی و تصوی ــازرس، ب ــره و ب ــای هیئت مدی ــزارش فعالیت ه گ
راهبردهــای پیــش رو و همچنیــن بــررسی مهم تریــن موضوعــات و چالش هــای صنعــت حفاظــت الکترونیــک 

ــود. ــزار می ش ــنی برگ ــبکه های ایم و ش
بــر اســاس اعلام اتحادیــه، در ایــن نشســت گــزارشی از اقدامــات انجام‌شــده در حوزه هــای مختلــف از جملــه 
توســعه تعــاملات صنــفی، پیگیــری مطالبــات اعضــا، حمایــت از کســب وکارهای فعــال در صنعــت، برگــزاری 
ــای  ــشی و برنامه ه ــای بین بخ ــعه همکاری ه ــانی، توس ــروی انس ــازی نی ــوزشی و توانمندس ــای آم دوره ه

اجــرایی ســال آینــده ارائــه خواهــد شــد.
همچنیــن اعضــای اتحادیــه فرصــت خواهنــد داشــت دیدگاه هــا، پیشــنهادها و مطالبــات خــود را در خصــوص 
مســائل صنــفی، چالش هــای موجــود و راهکارهــای توســعه فعالیت هــای اتحادیــه مطــرح کــرده و در فرآینــد 

ــد. ــارکت کنن ــای آتی مش ــازی و تصمیم گیری ه تصمیم س
ــامی  ــنی از تم ــبکه های ایم ــک و ش ــت الکترونی ــدسی حفاظ ــنی و مهن ــرکت های ف ــری ش ــه سراس اتحادی
اعضــای محتــرم دعــوت کــرده اســت بــا برنامه ریــزی مناســب، در ایــن 
ــل  ــزاری، مح ــق برگ ــان دقی ــند. زم ــته باش ــال داش ــور فع ــع حض مجم
تشــکیل جلســه، دســتور کار و ســایر اطلاعــات تکمیــلی متعاقبــاًً از طریق 
ــاطی آن اعلام  ــای ارتب ــه و کانال ه ــمی اتحادی ــانی رس ــگاه اطلاع رس پای

خواهــد شــد.
حضــور و مشــارکت اعضــا در مجمــع عمــومی ســالیانه، زمینه ســاز 
تقویــت همگــرایی صنــفی، ارتقــای جایــگاه صنعــت حفاظــت الکترونیــک 
ــه در ســال  و شــبکه های ایمــنی و تحقــق اهــداف و برنامه هــای اتحادی

پیــش رو خواهــد بــود.

آزمــون احــراز صلاحیــت مشــاوران فنــاوری اطلاعــات به صــورت سراســری و 
الکترونیــکی در روز پنجشــنبه ۸ مردادمــاه ۱۴۰۵ برگــزار خواهــد شــد.

ــراز  ــصی و اح ــای تخص ــابی توانمندی ه ــدف ارزی ــا ه ــون ب ــن آزم ــده، ای ــع برگزارکنن ــاس اعلام مراج ــر اس ب
ــان  ــود و متقاضی ــزار می ش ــور برگ ــطح کش ــات در س ــاوری اطلاع ــوزه فن ــاوران ح ــه ای مش ــت حرف صلاحی

ــد. ــدام کنن ــام اق ــه ثبت ن ــبت ب ــده نس ــانی تعیین‌ش ــازه زم ــد در ب می توانن
ــاه ۱۴۰۵  ــا روز چهارشــنبه ۲۴ تیرم ــاز شــده و ت ــاه ۱۴۰۵ آغ ــام از روز چهارشــنبه ۱۳ خردادم فرآینــد ثبت ن
ــته  ــر در دو رش ــت حداکث ــاز اس ــب مج ــر داوطل ــده، ه ــط اعلام ش ــاس ضواب ــر اس ــت. ب ــد داش ــه خواه ادام

ــد. ــام کن ــصی ثبت ن تخص
هزینــه ثبت نــام بــرای شــرکت در یــک رشــته ۱۲ میلیــون ریــال و بــرای دو رشــته ۱۸ میلیــون ریــال تعییــن 

شــده اســت.
آزمــون  از  دوره  ایــن  بــرای  پیش بینی شــده  رشــته های 
ــت و  ــاوره مدیری ــبکه، مش ــاخت و ش ــزار، زیرس ــامل نرم اف ش
تحــول دیجیتــال، هــوش مصنــوعی و تحلیــل داده و پایــش و 

ــت. ــری اس ــارت تصوی نظ
ــر اهمیــت توســعه  ــد ب ــا تأکی ــون ب ــن آزم ــدگان ای برگزارکنن
نظــام حرفــه ای مشــاوره در حــوزه فنــاوری اطلاعــات، از 
تمــامی واجــدان شــرایط دعــوت کرده انــد تــا در مهلــت مقــرر 
نســبت بــه ثبت نــام و تکمیــل فرآینــد پذیــرش اقــدام کننــد.

ایــن آزمــون در شــرایطی برگــزار می شــود کــه نیــاز روزافــزون 
ــاوره  ــصی مش ــات تخص ــه خدم ــب وکارها ب ــازمان ها و کس س
فنــاوری اطلاعــات، ضــرورت ارزیــابی و تأییــد صلاحیــت 
حرفــه ای فعــالان ایــن حــوزه را بیــش از پیــش نمایــان 
ســاخته اســت و برگــزاری چنیــن آزمون هــایی می توانــد 
ــاوره ای و  ــات مش ــت خدم ــای کیفی ــری در ارتق ــش مؤث نق
ــات  ــاوری اطلاع ــت فن ــه ای صنع ــتانداردهای حرف ــعه اس توس

ــد. ــا کن کشــور ایف
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کمیسیون پایش تصویری نصر؛ نقطه عطفی در آینده صنعت امنیت و نظارت تصویری ایران
به قلم : اسماعیل اکبری

عضو کمیسیون پایش تصویری نصر

 از بازار تجهیزات تا اکوسیستم هوشمند امنیت
صنعــت پایــش تصویــری در ایــران طی دو دهــه گذشــته مسیــر تحــول قابــل 
توجــهی را پشــت ســر گذاشــته اســت. ســامانه هایی کــه روزی صرفــاًً بــرای 
ثبــت و بازبیــنی تصاویــر مــورد اســتفاده قــرار می گرفتنــد، امــروز بــه بخشی از 
زیرســاخت های حیــاتی کشــور در حــوزه امنیــت، مدیریــت بحــران، حفاظــت 

ــل شــده اند. ــتی تبدی از دارایی هــا و حــتی تصمیم ســازی مدیری
به عنــوان یــکی از اعضــای کمیسیــون پایــش تصویــری ســازمان نظــام 
صنــفی رایانــه ای کشــور، معتقــدم تشــکیل ایــن کمیسیــون را بایــد یــکی از 
ــت و نظــارت  ــر در حــوزه امنی ــات تخصــصی ســال های اخی ــن اتفاق مهم تری
ــتانداردها،  ــای اس ــاز ارتق ــد زمینه س ــه می توان ــاقی ک ــت. اتف ــری دانس تصوی
ــت در  ــن صنع ــه ای ــر ب ــگاه حرفه ای ت ــکل گیری ن ــنی و ش ــش ف ــعه دان توس

کشــور باشــد.
 ضرورت ایجاد یک مرجع تخصصی

ــود  ــران، نب ــری در ای ــش تصوی ــت پای ــگی صنع ــای همیش ــکی از چالش ه ی
ــت.  ــوده اس ــوزه ب ــن ح ــالان ای ــزایی فع ــرای هم اف ــع تخصــصی ب ــک مرج ی
ــرا،  ــراحی، اج ــه ط ــددی در زمین ــرکت های متع ــته ش ــال های گذش طی س
تأمیــن تجهیــزات و ارائــه خدمــات فعالیــت کرده انــد، امــا نبــود اســتانداردهای 
یکپارچــه و چارچوب هــای مشــخص باعــث شــده کیفیــت پروژه هــا در 

ــد. ــته باش ــهی داش ــل توج ــاوت قاب ــور تف ــف کش ــای مختل بخش ه
در بسیــاری از پروژه هــا، نــگاه غالــب بــر انتخــاب تجهیــزات و کاهــش 
ــت ســایبری،  ــاتی همچــون امنی ــوده و موضوع ــز ب ــه متمرک ــای اولی هزینه ه
ــدت و  ــداری بلندم ــات، نگه ــازی اطلاع ــت ذخیره س ــعه، کیفی ــت توس قابلی
ــت. ــه اس ــرار گرفت ــه ق ــورد توج ــر م ــن کمت ــای نوی ــری از فناوری ه بهره گی

از نــگاه مــن، یــکی از مهم تریــن مأموریت هــای کمیسیــون پایــش تصویــری 
ــای  ــات تخصــصی و ارتق ــن الزام ــه، تدوی ــادل تجرب ــرای تب ایجــاد بســتری ب
ســطح دانــش فــنی فعــالان ایــن صنعــت اســت؛ موضــوعی کــه می توانــد بــه 
ــده منجــر  ــای اجــرایی در آین ــا و کاهــش چالش ه ــت پروژه ه ــش کیفی افزای

شــود.
 صنعتی که دیگر فقط دوربین نیست

ــت  ــر صنع ــروز دیگ ــری ام ــش تصوی ــت پای ــه صنع ــت ک ــن اس ــت ای واقعی
ــت. ــت »داده« اس ــه صنع ــت؛ بلک ــن« نیس »دوربی

ــه  ــده و روزان ــل ش ــات تبدی ــد اطلاع ــگر تولی ــک حس ــه ی ــن ب ــر دوربی ه
ــا،  ــع، فرودگاه ه ــازمان ها، صنای ــری در س ــای تصوی ــمی از داده ه ــم عظی حج
ــد می‌شــود.  ــاتی کشــور تولی ــانی و زیرســاخت های حی ــز درم ــا، مراک بانک ه
ــا را  ــوان آن ه ــه بت ــود ک ــخص می ش ــانی مش ــا زم ــن داده ه ــعی ای ارزش واق

ــرد. ــل ک ــردی تبدی ــات کارب ــه اطلاع ــل و ب ــردازش، تحلی پ
فناوری هــایی نظیــر تحلیــل هوشــمند تصاویــر، تشــخیص چهــره، تشــخیص 
پلاک خــودرو، شناســایی رفتارهــای مشــکوک، تحلیــل ازدحــام جمعیــت و 
ــامانه های  ــر س ــش جدایی ناپذی ــه بخ ــروز ب ــا ام ــمند رخداده ــت هوش مدیری

ــده اند. ــل ش ــارتی تبدی نظ
ایــن تحــول موجــب شــده اســت متخصصــان حــوزه پایــش تصویــری علاوه 
بــر دانــش تجهیــزات و شــبکه، بــا مفاهیــمی ماننــد هــوش مصنــوعی، امنیــت 
اطلاعــات، ذخیره ســازی داده، مراکــز داده و رایانــش ابــری نیــز آشــنا باشــند. 

آینــده ایــن صنعــت در گــرو تلفیــق ایــن فناوری هــا بــا یکدیگــر خواهــد بــود.
نقش کمیسیون در استانداردسازی و توسعه بازار

ــه  ــت ب ــری کشــور، حرک ــش تصوی ــت پای ــای صنع ــن نیازه ــکی از مهم تری ی
ــورهای  ــاری از کش ــت. در بسی ــرایی اس ــنی و اج ــازی ف ــمت استانداردس س
ــرداری  ــرای طــراحی، نصــب، بهره ب توســعه یافته، اســتانداردهای مشــخصی ب
و نگهــداری ســامانه های نظــارتی وجــود دارد کــه موجــب افزایــش کیفیــت 

ــود. ــدت می ش ــای بلندم ــش هزینه ه ــا و کاه پروژه ه
کمیسیــون پایــش تصویــری نصــر می توانــد بــا بهره گیــری از ظرفیــت 
ــط،  ــای مرتب ــشی و نهاده ــز پژوه ــگاه ها، مراک ــصی، دانش ــرکت های تخص ش
زمینــه تدویــن چنیــن اســتانداردهایی را فراهــم کنــد. ایــن موضــوع به ویــژه 
ــد  ــف می توان ــن ضع ــه کوچک تری ــاختی ک ــاس و زیرس ــای حس در پروژه ه

ــژه ای دارد. ــت وی ــد، اهمی ــل توجــهی ایجــاد کن ــتی قاب ــای امنی پیامده
از ســوی دیگــر، ایــن کمیسیــون می توانــد نقــش مؤثــری در ایجــاد ارتبــاط 
نهادهــای  و  اجــرایی  دســتگاه های  خصــوصی،  بخــش  میــان  ســازنده 
تصمیم گیــر ایفــا کنــد و زمینــه توســعه بازارهــای تخصــصی و رقابــت 

آورد. فراهــم  را  حرفه ای تــر 
 فرصت های جدید برای شرکت های تخصصی

ــت؛  ــفی نیس ــدام صن ــک اق ــا ی ــری تنه ــش تصوی ــون پای ــکیل کمیسی تش
ــرای شــرکت های حرفــه ای فعــال در ایــن حــوزه  بلکــه فرصــتی ارزشــمند ب

ــود. ــوب می ش محس
ــه راهکارهــای جامــع شــامل مشــاوره، طــراحی،  شــرکت هایی کــه تــوان ارائ
اجــرا، پشــتیبانی، امنیــت ســایبری و تحلیــل هوشــمند داده هــای تصویــری 
ــا  ــن صنعــت ایف ــد، می تواننــد نقــش مهــمی در شــکل دهی آینــده ای را دارن
کننــد. امــروز دیگــر موفقیــت در بــازار صرفــاًً بــه فــروش تجهیــزات وابســته 
نیســت؛ بلکــه توانــایی ارائــه راهکارهــای یکپارچــه و پایــدار، مزیــت رقابــتی 

ــود. ــوب می ش ــرکت ها محس ــلی ش اص
 آینده ای مبتنی بر هوش مصنوعی و امنیت یکپارچه

اســت.  مشــخص  به وضــوح  تصویــری  پایــش  صنعــت  آینــده  مسیــر 
ــل  ــازی کام ــمت هوشمندس ــه س ــت ب ــال حرک ــارتی در ح ــامانه های نظ س
هســتند و بخــش قابــل توجــهی از فرآیندهــای امنیــتی در ســال های آینــده 
ــوش  ــر ه ــنی ب ــامانه های مبت ــر و س ــل تصوی ــای تحلی ــط الگوریتم ه توس

ــد. ــد ش ــام خواه ــوعی انج مصن
ــان  ــد می ــه بتوانن ــود ک ــد ب ــق خواهن ــازمان هایی موف ــر، س ــن مسی در ای
پایــش تصویــری، امنیــت ســایبری، هــوش مصنــوعی، مراکــز داده و مدیریــت 
ریســک ارتبــاطی یکپارچــه ایجــاد کننــد. کمیسیــون پایــش تصویــری نصــر 
ــه  ــرای ورود ب ــد نقــش مهــمی در آماده ســازی صنعــت کشــور ب نیــز می توان

ــد. ــته باش ــا داش ــد از فناوری ه ــن نســل جدی ای
ــت و  ــت امنی ــازه در صنع ــلی ت ــاز فص ــد آغ ــون را بای ــن کمیسی ــکیل ای تش
نظــارت تصویــری ایــران دانســت؛ فصلی کــه در آن استانداردســازی، نــوآوری، 
ــته  ــده گذش ــای پراکن ــن رویکرده ــه ای جایگزی ــکاری حرف ــوزش و هم آم
ــرکت هایی  ــازمان ها و ش ــه س ــق ب ــت متعل ــن صنع ــده ای ــد. آین ــد ش خواه
ــرای  ــدار ب ــرد پای ــک راهب ــک محصــول، بلکــه ی ــه ی ــت را ن ــه امنی اســت ک

ــد. ــلی می دانن ــای م ــاخت ها و دارایی ه ــرمایه ها، زیرس ــت از س حفاظ
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محصولات شبکه گستر ساینا

حکمرانی امنیت چیست و چرا مدیران باید آن را بشناسند؟

Gمفاهیم، چارچوب ها و نقش مدیریت ارشد در امنیت سازمان
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در بسیــاری از ســازمان ها، امنیــت همچنــان یــک موضــوع فــنی تلقی می شــود 
و مســئولیت آن بــه واحــد فنــاوری اطلاعــات یــا حراســت ســپرده می شــود. اما 
تجربــه ســازمان های پیشــرو نشــان می دهــد امنیــت تنهــا یــک مســئله فــنی 
نیســت؛ بلکــه موضــوعی راهبــردی اســت کــه بایــد در ســطح مدیریــت ارشــد 

مــورد توجــه قــرار گیــرد.
بــه همیــن دلیــل مفهــوم »حکمــرانی امنیــت« در ســال های اخیــر بــه یــکی 
ــه  ــرد ب ــن رویک ــت. ای ــده اس ــل ش ــازمانی تبدی ــت س ــم مدیری از ارکان مه
ــه ای از  ــوان مجموع ــاًً به عن ــه صرف ــت را ن ــد امنی ــک می کن ــازمان ها کم س
ــری و  ــام تصمیم گی ــشی از نظ ــوان بخ ــه به عن ــا، بلک ــزات و فناوری ه تجهی

ــد. ــت ریســک در نظــر بگیرن مدیری
 حکمرانی امنیت؛ فراتر از مدیریت امنیت

مدیریــت امنیــت بــر اجــرای اقدامــات روزمــره، کنتــرل تهدیــدات و پاســخ بــه 
حــوادث تمرکــز دارد، امــا حکمــرانی امنیــت در ســطح بالاتــری قــرار گرفتــه و 
سیاســت ها، مســئولیت ها، اهــداف و ســازوکارهای نظــارت را تعییــن می کنــد.

بــه بیــان ســاده، مدیریــت امنیــت مشــخص می کنــد »چگونــه امنیــت را اجــرا 
کنیــم« و حکمــرانی امنیــت پاســخ می دهــد »چــرا و بــا چــه اولویــتی امنیــت 

را مدیریــت کنیــم«.
 چرا مدیران باید درگیر امنیت باشند؟

امــروزه رخدادهــای امنیــتی می تواننــد بــه توقــف عملیــات، خســارت مــالی، 
ــر  ــان منج ــاد ذی نفع ــن اعتم ــت رفت ــازمان و از دس ــار س ــه اعتب ــب ب آسی
ــا بودجــه، مدیریــت ریســک  ــه همیــن دلیــل تصمیمــات مرتبــط ب شــوند. ب
ــورد توجــه  ــت ارشــد م ــد در ســطح مدیری ــتی بای و ســرمایه گذاری های امنی

قــرار گیــرد.
ــران ارشــد آن را بخــشی از  ــانی شــکل می گیــرد کــه مدی ــدار زم امنیــت پای
ــرای واحدهــای تخصــصی. ــاًً مســئولیتی ب ــه صرف راهبــرد ســازمان بداننــد، ن

 ارکان اصلی حکمرانی امنیت
حکمرانی امنیت بر چند اصل کلیدی استوار است:

بــرای  روشــن  چارچــوبی  ایجــاد  راهبردهــا:  و  سیاســت ها  تعییــن 
امنیــتی. تصمیم گیری هــای 

ــر  ــع ب ــدات و تمرکــز مناب ــت ریســک: شناســایی و اولویت بنــدی تهدی مدیری

مخاطــرات اصــلی.
تعییــن مســئولیت ها: مشــخص شــدن نقش هــا و پاســخگویی افــراد در 

ــت. ــوزه امنی ح
پایــش و ارزیــابی مســتمر: ســنجش مــداوم عملکــرد امنیــتی و اصلاح نقــاط 

ضعــف.
 چارچوب های شناخته شده

 ISO ــد ــایی مانن ــت از چارچوب ه ــرانی امنی ــتقرار حکم ــرای اس ــازمان ها ب س
COBIT ،27014 ISO ،27001 و NIST Cybersecurity Framework اســتفاده 
می کننــد. هــدف ایــن چارچوب هــا صرفــاًً دریافــت گواهینامــه نیســت، بلکــه 

ــت. ــت اس ــرل امنی ــری و کنت ــرای تصمیم گی ــد ب ــاختاری نظام من ــاد س ایج
 اشتباه رایج؛ تمرکز بر تجهیزات

ــزات  ــد تجهی ــهی در خری ــل توج ــرمایه گذاری قاب ــازمان ها س ــاری از س بسی
امنیــتی انجــام می دهنــد، امــا بــه سیاســت گذاری، مدیریــت ریســک و نظــارت 
ــرفته،  ــزات پیش ــود تجهی ــا وج ــه ب ــد. در نتیج ــه کافی ندارن ــتی توج مدیری

ــد. ــاقی می مانن ــر ب ــدات آسیب پذی ــر تهدی ــان در براب همچن
امنیــت بــدون حکمــرانی، مجموعــه ای از ابزارهاســت کــه فاقــد هماهنــگی و 

ــت. ــخص اس ــری مش جهت گی
 نقش مدیریت ارشد

ــت.  ــد اس ــت ارش ــده مدیری ــر عه ــازمان ب ــت در س ــایی امنی ــئولیت نه مس
ــع،  ــص مناب ــا، تخصی ــن اولویت ه ــره در تعیی ــل و اعضــای هیئت مدی مدیرعام
شــکل گیری فرهنــگ امنیــتی و حمایــت از برنامه هــای امنیــت نقــش 

ــد. ــوری دارن مح
را  آن  بلکــه  نمی داننــد،  هزینــه  یــک  را  امنیــت  موفــق  ســازمان های 
ســرمایه گذاری بــرای حفــظ دارایی هــا، تــداوم کســب وکار و افزایــش اعتمــاد 
ــلی  ــت پ ــرانی امنی ــردی، حکم ــن رویک ــد. در چنی ــقی می کنن ــان تل ذی نفع
ــک  ــران کم ــه مدی ــت و ب ــتی اس ــات امنی ــب وکار و الزام ــداف کس ــان اه می
ــاذ  ــک اتخ ــت ریس ــر مدیری ــنی ب ــر و مبت ــایی آگاهانه ت ــد تصمیم ه می کن

ــد. کنن
در دنیــای امــروز، ســازمان هایی موفق تــر خواهنــد بــود کــه امنیــت را 
ــام  ــشی از نظ ــه بخ ــرده و آن را ب ــر ب ــات فرات ــزات و عملی ــطح تجهی از س

ــد. ــل کنن ــود تبدی ــت خ ــرانی و مدیری حکم
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گفت وگو درباره حکمرانی فناوری اطلاعات، امنیت سایبری، تحول دیجیتال و تاب آوری سازمانی
امنیت اطلاعات از اتاق هیئت مدیره آغاز می شــود، نه از خرید تجهیزات

 مصاحبه با مهندس رسول زاده

مدیر فناوری اطلاعات و فعال حوزه تحول دیجیتال و امنیت اطلاعات

1. لطفاًً خودتان و حوزه مسئولیت خود در سازمان را معرفی کنید
بیــش از ۱۵ ســال در حــوزه فنــاوری اطلاعــات، به ویــژه در صنایــع تولیــدی و داروســازی فعالیــت داشــته ام و در ســال های اخیــر 
در جایــگاه مدیریــت فنــاوری اطلاعــات مشــغول بــوده ام. حــوزه مســئولیت مــن از مدیریــت زیرســاخت، شــبکه، مراکــز داده و امنیت 
اطلاعــات آغــاز می شــود و تــا تحــول دیجیتــال، مدیریــت دانــش، ســامانه های ســازمانی و بهبــود فرایندهــا ادامــه پیــدا می کنــد. بــه 
اعتقــاد مــن وظیفــه مدیــر IT صرفــاًً نگهــداری تجهیــزات نیســت؛ بلکــه بایــد فنــاوری را در خدمــت اهــداف کســب وکار قــرار دهــد.

2. مهم ترین چالش فناوری اطلاعات در سازمان های امروزی چیست؟
ــر  ــا مســائل ســنتی درگی ــوز ب ــه هن ــازمان ها در حــالی ک ــاوری اســت. س ــرات فن ــالای تغیی ــروز، ســرعت ب ــش ام ــن چال مهم تری
هســتند، بایــد خــود را بــا موضوعــاتی ماننــد هــوش مصنــوعی، امنیــت ســایبری و تحــول 
ــازمان ها  ــاری از س ــلی بسی ــکل اص ــن، مش ــگاه م ــد. از ن ــگ کنن ــز هماهن ــال نی دیجیت
ــت  ــازی و مدیری ــتاندارد، مستندس ــای اس ــود فراینده ــه نب ــزات نیســت؛ بلک ــود تجهی کمب
ــکی از ریســک های جــدی ســازمان ها  ــراد، ی ــه اف ــش اســت. وابســتگی بیــش از حــد ب دان

محســوب می شــود.
3. حکمرانی فناوری اطلاعات چه ارتباطی با امنیت اطلاعات دارد؟

ــد  ــاًً خری ــت صرف ــد. امنی ــدا نمی کن ــا پی ــات معن ــاوری اطلاع ــرانی فن ــدون حکم ــت ب امنی
ــن  ــک، تعیی ــت ریس ــت گذاری، مدیری ــه از سیاس ــت؛ بلک ــروس نیس ــا آنتی وی ــروال ی فای
مســئولیت ها و نظــارت بــر اجــرای کنترل هــا آغــاز می شــود. حکمــرانی فنــاوری اطلاعــات 

ــود. ــت ش ــد مدیری ــورت نظام من ــت در آن به ص ــه امنی ــد ک ــم می کن ــوبی فراه چارچ
4. مهم ترین تهدیدات سایبری امروز سازمان ها چیست؟

ــدسی  ــروز حــملات مهن ــا ام ــرار داشــتند، ام ــدات ق ــا در صــدر تهدی در گذشــته باج افزاره
اجتمــاعی، فیشینــگ، نشــت اطلاعــات و سوءاســتفاده از دســترسی های داخــلی ســهم قابــل 
توجــهی از رخدادهــای امنیــتی را تشــکیل می دهنــد. واقعیــت ایــن اســت کــه مهاجمــان 

ــرار می دهنــد. بیــش از تجهیــزات، انســان ها را هــدف ق
ــد  ــت ارش ــت و مدیری ــات، حراس ــاوری اطلاع ــان فن ــوان می ــه می ت 5. چگون

ــرد؟ ــاد ک ــر ایج ــگی مؤث هماهن
نخســتین گام، ایجــاد زبــان و اهــداف مشــترک میــان ایــن واحدهاســت. فنــاوری اطلاعــات، 
حراســت و مدیریــت ارشــد هــر کــدام از زاویــه متفــاوتی بــه موضــوع امنیــت نــگاه می کننــد. 
ــئولیت های  ــف مس ــترک، تعری ــای مش ــکیل کمیته ه ــه تش ــت ک ــان داده اس ــه نش تجرب
شــفاف و اســتفاده از ابزارهــای تحلیــلی و نظــارتی نویــن می توانــد ایــن فاصلــه را کاهــش 
ــته  ــان در آن مشــارکت داش ــه ذی نفع ــه هم ــود ک ــد ب ــق خواه ــانی موف ــت زم ــد. امنی ده

باشــند.
6. مهاجرت به خدمات ابری می تواند امنیت را افزایش دهد یا ریسک ایجاد می کند؟

هــر دو حالــت ممکــن اســت. خدمــات ابــری در بسیــاری مــوارد ســطح امنیــت و پایــداری را افزایــش می دهنــد، امــا مهاجــرت بــدون 
ــه ارائه دهنــده، چالش هــای حاکمیــت داده و هزینه هــای پنهــان ایجــاد  ــد ریســک هایی ماننــد وابســتگی ب ــررسی دقیــق می توان ب

کنــد. مهاجــرت بــه ابــر بایــد یــک تصمیــم راهبــردی و مبتــنی بــر ارزیــابی دقیــق ریســک باشــد.
7. نقش هوش مصنوعی در آینده امنیت اطلاعات چیست؟

هــوش مصنــوعی هــم فرصــت اســت و هــم تهدیــد. از یــک ســو در تحلیــل رخدادهــا، تشــخیص تهدیــدات و خودکارســازی عملیــات 
امنیــتی بسیــار مؤثــر اســت و از ســوی دیگــر مهاجمــان نیــز از همیــن فنــاوری بهــره می برنــد. در آینــده، توانــایی ســازمان ها در 

اســتفاده هوشــمندانه از داده هــا و ابزارهــای مبتــنی بــر هــوش مصنــوعی نقــش تعیین کننــده ای در امنیــت خواهــد داشــت.
8. سازمان ها چگونه می توانند آمادگی خود را در برابر حملات سایبری افزایش دهند؟

ــد سیاســت های امنیــتی، پشــتیبان گیری، مانیتورینــگ،  ــابی ریسک هاســت. پــس از آن بای اولیــن گام، شناســایی دارایی هــا و ارزی
تســت نفــوذ، آمــوزش کارکنــان و برنامــه واکنــش بــه حادثــه به صــورت مســتمر اجــرا شــود. امنیــت یــک پــروژه مقطــعی نیســت؛ 

بلکــه یــک فراینــد دائــمی اســت.
9. آینده مدیریت فناوری اطلاعات را در پنج سال آینده چگونه می بینید؟

بــه نظــر مــن نقــش مدیــر IT از مدیریــت زیرســاخت بــه ســمت مدیریــت ارزش در حــال حرکــت اســت. موضوعــاتی ماننــد هــوش 
مصنــوعی، تحلیــل داده، امنیــت ســایبری و تحــول دیجیتــال ســهم بیشــتری از تصمیمــات ســازمانی خواهنــد داشــت. همچنیــن 
ــدا  ــت بیشــتری پی ــاد اهمی ــل اعتم ــای قاب ــزات و اســتفاده از نرم افزاره ــت تجهی ــل، کیفی ــد غیرعام ــه ریســک های پدافن توجــه ب

خواهــد کــرد.
10. سه توصیه شما به مدیران سازمان ها چیست؟

ــدازه کــه  ــه همــان ان ــه یــک هزینــه. دوم اینکــه ب ــاوری اطلاعــات را یــک ســرمایه گذاری راهبــردی بداننــد، ن نخســت اینکــه فن
ــرای تجهیــزات هزینــه می کننــد، روی آمــوزش و فرهنــگ ســازمانی نیــز ســرمایه گذاری کننــد. و ســوم اینکــه پیــش از خریــد  ب
فناوری هــای جدیــد، فرایندهــای خــود را اصلاح و مستندســازی کننــد؛ زیــرا فنــاوری خــوب روی فراینــد ضعیــف، تنهــا مشــکلات 

ــد. ــل می کن ــریع تر منتق را س
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ــردا نیســت. ســازمان هایی  ــاًً پاســخگوی نیازهــای ف ــروز، لزوم ــش دی ــدازه ای بالاســت کــه دان ــه ان ــاوری ب ــای امــروز، ســرعت تغییــرات فن در دنی
کــه تنهــا بــر تجهیــزات، نرم افزارهــا و زیرســاخت ها تمرکــز می کننــد، دیــر یــا زود بــا چالــش کمبــود نیــروی متخصــص و فاصلــه دانــشی مواجــه 
خواهنــد شــد. بــه همیــن دلیــل شــرکت شــبکه گســتر ســاینا، در کنــار توســعه خدمــات و راهکارهــای فنــاوری اطلاعــات و ارتباطــات، ایجــاد و 

توســعه »آکادمی ســاینا« را بــه عنــوان یــکی از ارکان راهبــردی خــود در دســتور کار قــرار داده اســت.
آکادمی ســاینا بــا هــدف توســعه دانــش تخصــصی، انتقــال تجربیــات عمــلی و تربیــت نیروهــای توانمنــد در حــوزه فنــاوری اطلاعــات، ارتباطــات، 
زیرســاخت شــبکه، امنیــت اطلاعــات، مراکــز داده، نظــارت تصویــری و فناوری هــای نویــن شــکل گرفتــه اســت. ایــن آکادمی تلاش می کنــد پــلی 
میــان دانــش دانشــگاهی و نیازهــای واقــعی بــازار کار ایجــاد کنــد؛ پــلی کــه بسیــاری از متخصصــان جــوان بــرای ورود موفــق بــه صنعــت بــه آن 

نیــاز دارنــد.
چرا آکادمی ساینا؟

ــاوری وابســته نیســت؛  ــزات و فن ــه تجهی ــاًً ب ــروژه صرف ــک پ ــت ی ــه موفقی ــف نشــان داده اســت ک ــای مختل ــت در پروژه ه ــال ها فعالی ــه س تجرب
بلکــه دانــش و مهــارت نیــروی انســانی نقــش تعیین کننــده ای در کیفیــت اجــرا و بهره بــرداری از راهکارهــا دارد. از ســوی دیگــر، تغییــرات ســریع 

فنــاوری باعــث شــده اســت کــه آمــوزش مســتمر بــه یــک ضــرورت تبدیــل شــود، نــه یــک انتخــاب.
آکادمی ســاینا بــا همیــن نــگاه شــکل گرفتــه تــا بســتری بــرای یادگیــری مســتمر، به روزرســانی دانــش تخصــصی و توســعه مهارت هــای کاربــردی 

فراهــم کنــد.
محورهای آموزشی آکادمی ساینا

برنامه های آموزشی آکادمی ساینا بر اساس نیازهای واقعی صنعت طراحی می شوند و مهم ترین محورهای آن عبارت اند از:
* زیرساخت و شبکه های کامپیوتری
* امنیت اطلاعات و امنیت سایبری

* سیستم های نظارت تصویری و حفاظت الکترونیک
* مراکز داده و زیرساخت های سازمانی

* رایانش ابری و مجازی سازی
* هوش مصنوعی و کاربردهای آن در کسب وکار

* مدیریت فناوری اطلاعات و تحول دیجیتال
* مهارت های فروش و مشاوره تخصصی در حوزه فناوری

آموزش مبتنی بر تجربه
بــر  تمرکــز  ســاینا،  آکادمی  اصــلی  ویژگی هــای  از  یــکی 
ــرد،  ــن رویک ــت. در ای ــه اس ــر تجرب ــنی ب ــردی و مبت ــوزش کارب آم
شــرکت کنندگان علاوه بــر مفاهیــم نظــری، بــا ســناریوهای واقــعی 
مواجــه  عمــلی  راهکارهــای  و  اجــرایی  چالش هــای  پروژه هــا، 
می شــوند. ایــن موضــوع باعــث می شــود دانــش کسب شــده قابلیــت 

ــد. ــته باش ــط کار را داش ــتقیم در محی ــتفاده مس اس
توسعه سرمایه انسانی

ــروی  ــازمان، نی ــر س ــمندترین دارایی ه ــت ارزش ــد اس ــاینا معتق س
ــان،  ــد کارکن ــرای رش ــتری ب ــاینا بس ــت. آکادمی س ــانی آن اس انس
کارشناســان جــوان و علاقه منــدان بــه حــوزه فنــاوری فراهــم 
می کنــد تــا بتواننــد مسیــر حرفــه ای خــود را بــا ســرعت و کیفیــت 

ــد. ــتری طی کنن بیش
ســرمایه گذاری بــر آمــوزش، در واقــع ســرمایه گذاری بــر آینــده ســازمان اســت؛ آینــده ای کــه در آن دانــش، خلاقیــت و نــوآوری مهم تریــن مزیــت 

ــد بود. ــتی خواهن رقاب
چشم انداز آینده

ــد.  ــت می کن ــور حرک ــات در کش ــات و ارتباط ــاوری اطلاع ــوزش فن ــصی آم ــع تخص ــکی از مراج ــه ی ــدن ب ــل ش ــر تبدی ــاینا در مسی آکادمی س
ــه  ــوزی و ارائ ــای مهارت آم ــمی، ایجــاد مسیره ــز عل ــا دانشــگاه ها و مراک ــکاری ب ــلی، هم ــای عم ــزاری کارگاه ه ــای تخصــصی، برگ توســعه دوره ه

ــت. ــه اس ــن مجموع ــده ای ــرای آین ــده ب ــای پیش بینی ش ــه برنامه ه ــصی از جمل ــای تخص گواهینامه ه
مــا بــاور داریــم کــه توســعه فنــاوری بــدون توســعه دانــش امکان پذیــر نیســت. آکادمی ســاینا بــا همیــن بــاور شــکل گرفتــه اســت تــا در کنــار 

ارائــه راهکارهــای فناورانــه، بــه توســعه دانــش و توانمندســازی ســرمایه انســانی نیــز کمــک کنــد.

آینده را کسانی می سازند که یادگیری را متوقف نمی کنند؛ و آکادمی ساینا، خانه یادگیری مستمر است.
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R
isk First, Technology Second

 مدیریت ریسک؛ زبان مشترک مدیران و متخصصان امنیت
چرا برخی مدیران به هشدارهای امنیتی توجه نمی کنند؟

بودجــه،  جلســه  در  هســتید.  ســازمان  یــک  مدیــر  کنیــد  تصــور 
از  فــروش  مدیــر  می گویــد،  هزینه هــا  کاهــش  از  مــالی  مدیــر 
اطلاعــات  فنــاوری  مدیــر  و  می‌کنــد  صحبــت  درآمــد  افزایــش 
دارد. امنیــتی  ســامانه های  ارتقــای  بــرای  بودجــه   درخواســت 
ــد  ــرا بای ــداده، چ ــه ای رخ ن ــون حادث ــر تاکن ــت: اگ ــؤال اینجاس س

ــرد؟ ــه ک ــت هزین ــرای امنی ب

ایــن دقیقــاًً همــان نقطــه ای اســت کــه بسیــاری از ســازمان ها در آن 
ــد  ــان می ده ــود را نش ــانی ارزش خ ــت زم ــوند. امنی ــتباه می ش ــار اش دچ
کــه حادثــه ای رخ ندهــد؛ امــا مدیــران معمــولًاً بــا نتایــج ملمــوس و 
 قابــل اندازه گیــری تصمیــم می گیرنــد، نــه بــا تهدیدهــای احتمــالی.

زبــان  بــه  ریســک«  »مدیریــت  مفهــوم  کــه  اینجاســت 
می شــود. تبدیــل  امنیــت  متخصصــان  و  مدیــران   مشــترک 

امنیت؛ از نگاه فنی تا نگاه مدیریتی
تهدیدهــا،  آسیب پذیری هــا،  دربــاره  معمــولًاً  امنیــت  کارشناســان 
ــت  ــاخت صحب ــف زیرس ــاط ضع ــا نق ــکی ی ــوذ فیزی ــایبری، نف ــملات س ح
ــد: ــر می کنن ــری فک ــات دیگ ــه موضوع ــد ب ــران ارش ــا مدی ــد. ام  می کنن

ســازمان  اعتبــار  بــه  ،آسیــب  درآمــد  کاهــش   ، کســب وکار  توقــف 
مشــتریان ،نارضایــتی  قانــونی  ،مســئولیت های 

فــنی  آسیب پذیــری  یــک  نگــران  کمتــر  مدیــران  واقــع  در 
هســتند. آن  تجــاری  پیامدهــای  نگــران  آنهــا   هســتند؛ 

بــه همیــن دلیــل امنیــت زمــانی در ســازمان جــدی گرفتــه می شــود کــه از 
زبــان تهدیدهــا بــه زبــان ریســک ترجمــه شــود.

ریسک دقیقاًً چیست؟
ریسک حاصل ترکیب دو عامل است:

احتمال وقوع یک رویداد × میزان اثرگذاری آن
ــا  ــد ام ــته باش ــمی داش ــوع ک ــال وق ــد احتم ــک تهدی ــت ی ــن اس ممک
برعکــس،  کنــد.  ایجــاد  بــزرگی  بسیــار  وقــوع خســارت  در صــورت 
ــد. ــدودی دارن ــر مح ــا تأثی ــد ام ــاق می افتن ــب اتف ــا مرت ــرخی تهدیده  ب

بــه  را  عامــل  دو  ایــن  می کنــد  تلاش  ریســک  مدیریــت 
تــا  کنــد  تحلیــل  اندازه گیــری  قابــل  و  منطــقی  صــورت 
احساســات. نــه  شــود،  انجــام  واقعیــت  اســاس  بــر   تصمیم گیــری 

اولین گام؛ شناسایی ریسک ها
بسیــاری از ســازمان ها تصور می کنند فقط حملات ســایبری تهدید محســوب 
 می شــوند؛ در حــالی که ریســک های امنیــتی دامنه بسیار گســترده تری دارند:

ســرقت اطلاعــات ،نفــوذ غیرمجــاز بــه ســاختمان ،خــرابی تجهیــزات حیــاتی 
،قطــع بــرق ،خطــای انســانی ،دســترسی غیرمجــاز کارکنــان ،تخریــب عمدی 

یــا ســهوی دارایی هــا ،نشــت اطلاعــات محرمانــه
نکتــه مهــم ایــن اســت کــه هــر ســازمان فهرســت ریســک های خــاص خــود 

را دارد و نســخه واحــدی بــرای همــه وجــود نــدارد.
ارزیابی ریسک؛ مهم ترین مرحله

ــا  یــکی از اشــتباهات رایــج ســازمان ها ایــن اســت کــه همــه تهدیدهــا را ب
یــک درجــه اهمیــت می بیننــد.

در عمل چنین چیزی ممکن نیست.
اگر منابع محدود باشند، کدام ریسک باید ابتدا کنترل شود؟

اینجاست که ارزیابی ریسک اهمیت پیدا می کند.
در این مرحله برای هر ریسک مشخص می شود:

احتمال وقوع چقدر است؟
خسارت احتمالی چقدر خواهد بود؟

چه دارایی هایی در معرض خطر هستند؟
سازمان تا چه میزان تحمل این ریسک را دارد؟

ــه  ــک ها ارائ ــدی ریس ــکل اولویت بن ــه ش ــولًاً ب ــد معم ــن فرآین ــه ای نتیج
ــود. می ش

کنترل ریسک؛ حذف یا مدیریت؟
ــرات  ــل خط ــذف کام ــک ح ــت ریس ــدف مدیری ــج، ه ــور رای ــرخلاف تص ب

ــت. نیس
در دنیــای واقــعی حــذف کامــل ریســک تقریبــاًً غیرممکــن و از نظــر 
اقتصــادی غیرمنطــقی است.ســازمان ها معمــولًاً یــکی از چهــار راهــکار زیــر 

ــد: ــاب می کنن را انتخ
۱. کاهش ریسک

ــدار و  ــامانه های هش ــردد، س ــرل ت ــارتی، کنت ــای نظ ــتفاده از دوربین ه اس
ــایبری. ــت س ــای امنی راهکاره

۲. انتقال ریسک
استفاده از بیمه یا برون سپاری برخی خدمات.

۳. اجتناب از ریسک
توقف فعالیت هایی که ریسک غیرقابل قبول دارند.

۴. پذیرش ریسک
زمانی که هزینه کنترل از خسارت احتمالی بیشتر باشد.

نقش فناوری در مدیریت ریسک
فناوری هــای امنیــتی زمــانی ارزشــمند هســتند کــه بتواننــد ســطح ریســک 

را کاهــش دهنــد.
یــک دوربیــن مداربســته صرفــاًً یــک تجهیــز نیســت؛ ابــزاری بــرای کاهــش 
احتمــال وقــوع ســرقت، افزایــش قابلیــت کشــف حادثــه و کاهــش خســارت 

اســت.
ــت؛  ــوان نیس ــا کارت خ ــت ی ــک گی ــاًً ی ــردد صرف ــرل ت ــامانه کنت ــک س ی
ــت. ــانی اس ــک های انس ــت ریس ــترسی و مدیری ــرل دس ــرای کنت ــزاری ب  اب

بــه همیــن دلیــل ســازمان های پیشــرو هنــگام خریــد تجهیــزات امنیــتی بــه 
 مشــخصات فــنی صــرف نــگاه نمی کنند؛ بلکــه به این ســؤال پاســخ می دهند:
می دهــد؟« کاهــش  را  ریســکی  چــه  راهــکار   »ایــن 

چالش بزرگ مدیران
تحــول  می کننــد.  تغییــر  گذشــته  از  ســریع تر  تهدیدهــا  امــروزه 
گســترده  اتصــال  و  دورکاری  مصنــوعی،  هــوش  دیجیتــال، 
بــرود. بیــن  از  امنیــت  ســنتی  مرزهــای  شــده  باعــث   ســامانه ها 

ــزات  ــود تجهی ــازمان ها نب ــرای س ــر ب ــن خط ــرایطی بزرگ تری ــن ش در چنی
اســت. ریســک  بــر  مبتــنی  نــگاه  نداشــتن  بلکــه  نیســت؛   امنیــتی 

بــا  حــتی  نمی شناســد،  را  خــود  ریســک های  کــه  ســازمانی 
بــود. خواهــد  آسیب پذیــر  نیــز  تجهیــزات   پیشــرفته ترین 

ــتی  ــات امنی ــای کســب وکار و الزام ــان دغدغه ه ــلی می ــت ریســک پ مدیری
اســت. ایــن رویکــرد بــه مدیــران کمــک می کنــد منابــع خــود را هوشــمندانه 
تخصیــص دهنــد و بــه متخصصــان امنیــت امــکان می دهــد ارزش اقدامــات 
ــد. ــان کنن ــران ســازمان بی ــرای تصمیم گی ــم ب ــل فه ــان قاب ــه زب  خــود را ب

تبدیــل  مؤثــر  ســرمایه گذاری  یــک  بــه  زمــانی  امنیــت 
فناوری هــا،  و  تجهیــزات  بــر  تمرکــز  جــای  بــه  کــه  می شــود 
شــود. متمرکــز  ســازمان  واقــعی  ریســک های  مدیریــت   بــر 
باشــد: ایــن  امــروز  مدیــر  هــر  ســؤال  مهم تریــن   شــاید 

اگــر فــردا یــک حادثــه امنیــتی رخ دهــد، آیــا ســازمان مــا از قبــل 
ریســک آن را شــناخته و بــرای آن برنامه ریــزی کــرده اســت؟
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یک سناریوی خوش بینانه

به قلم : سروش ذوالمجدی
مشاور ارشد شرکت مشاوره مدیریت ژانوس

هــر کــس کــه ادعــا کنــد می دانــد بــه کــدام ســمت می رویــم و دقیقــاًً قــرار اســت چــه اتفــاقی بیفتــد، بــه راســتی دروغ می گویــد. تنهــا تفــاوت ســازمان هایی 
ــازار )شــرایطی کــه مــا در بالاتریــن ســطح آن زنــدگی می کنیــم( موفــق عمــل می کننــد،  )و البتــه مدیــرانی( کــه در شــرایط عــدم قطعیــت و متغیــر ب
تنهــا ســازمان هایی هســتند کــه آمــادگی مواجهــه بــا ســناریوهای متفــاوت را در خــود ایجــاد کــرده انــد و یــا در بدبینانه تریــن حالــت، بــه آن ســناریوها 

اندیشیده انــد.
در روزی کــه ایــن مطلــب نگاشــته می شــود)26 خردادمــاه 1405(، اخبــاری مهــم از توافــق میــان ایــران و آمریــکا بــه گــوش می رســد و ایــن توافــق بــا توجه 
بــه ایــن موضــوع اســت کــه ایــران و آمریــکا در طی چهــار دهــه در کــش و قــوس تنــش، مذاکــره، جنــگ و نــاآرامی بوده انــد. از ســویی دیگــر ایــران پــس 
از جنــگ اخیــر بــه ناگزیــر وارد فــاز بازســازی خواهــد شــد)چه در شــرایط صلــح و چــه در شــرایط جنــگ(. امــا توجــه بــه ایــن نکتــه لازم اســت کــه دوران 
ــا دشــواری های نــاشی از تحریــم مواجــه نباشــد  ســازندگی در شــرایطی کــه منابــع مــالی مکــفی در اختیــار کشــور باشــد و تاجــران و تولیدکننــدگان ب

بسیــار متفــاوت انجــام خواهــد شــد.
مکنــزی)McKinsey & Company( بــه عنــوان یــکی از بزرگتریــن شــرکت های مشــاوره ای دنیــا در ســال 2016 گــزارشی در خصــوص ایــران پــس 
 Trillion Growth 1$ Iran: The ,2016 ,McKinsey Global Institute(از برجــام و فرصت هــای ســرمایه گذاری در آن منتشــر کــرده اســت
Opportunity?(، گــزارشی کــه بخش هــایی از آن در برهه هــای زیــادی بــه مــا )به عنــوان یــک شــرکت مشــاوره مدیریــت(، در مواجهــه بــا مســائل و 
احســاس نیــاز بــه اســتناد بــه تحقیقــاتی جامــع کمــک کــرده اســت. بــه همیــن دلیــل تلاش می کنــم در ادامه توضیحــات مختصــری از یــکی از ســناریوهای 

پیــش رویمان)ســناریوی خوش بینانــه( بــه شــما ارائــه کنــم.
جهش

بازخوانی فرصت های ۱ تریلیون دلاری در دوران  صلح
ــه محقــق شــود و ســایه ســنگین تحریم هــا  اگــر ســناریوی خوش بینان
ــا  ــار رود، م ــران کن ــاد ای ــر اقتص ــته از س ــه گذش ــای چهارده و تنش ه
ــا یــک تحــول  ــا یــک بازســازی عــادی روبــرو نخواهیــم بــود؛ بلکــه ب ب
ســاختاری ســرعت یافته مواجــه می شــویم کــه منابــع مــالی آزاد شــده 
ــود.  ــد ب ــای آن خواهن ــلی، ســوخت موتوره ــان ســرمایه بین المل و جری
گــزارش ســال ۲۰۱۶ مکنــزی، دقیقــاًً مختصــات ایــن ســناریو را ترسیــم 
می کنــد: پتانسیــل افــزودن ۱ تریلیــون دلار بــه تولیــد ناخالــص داخــلی 

)GDP( و خلــق ۹ میلیــون شــغل جدیــد در ایــن دوران.
ــار  ــه چه ــران را ب ــت ای ــران های حرک ــناریو، پیش ــن س ــزی در ای مکن
ــه  موتــور اصــلی تقسیــم می کنــد کــه در شــرایط صلــح و دســترسی ب

ــد. ــه کنن ــد جهــشی بی ســابقه را تجرب ــع، می توانن مناب
سرمایه گذاری تجمعی ۳.۵ تریلیون دلاری و مدرن سازی زیرساخت ها

ــه  ــاز ب ــزی نی ــت. مکن ــه اس ــاز نهفت ــاخت و ساخت وس ــش زیرس ــت، در بخ ــن فرص ــال ملموس تری ــن ح ــاز و در عی ــن نی ــناریو، بزرگ تری ــن س در ای
ــادر  ــعه بن ــلی از توس ــای م ــالی، پروژه ه ــای م ــع محدودیت ه ــا رف ــد. ب ــنی می کن ــن بخــش پیش بی ــون دلاری را در ای ــش از ۱.۵ تریلی ــرمایه گذاری بی س
اســتراتژیک )ماننــد چابهــار و بندرعبــاس( گرفتــه تــا نوســازی خطــوط ریــلی و شــبکه های انــرژی کشــور، دیگــر بــا بودجه هــای قطره چــکانی و محــدود 

ــود. ــد ب ــت بالادســتی و پایین دســتی خواه ــا صنع ــایی محــرک صده ــه تنه ــن حجــم از ساخت وســاز، خــود ب ــد شــد. ای اداره نخواهن
جهش صنایع رقابت پذیر و بازار تشنه خودرو]با کیفیت[

ایــران بزرگ تریــن بــازار خــودرو در منطقــه اســت. مکنــزی در ســناریوی رشــد خــود، ظرفیــت ایــن بــازار را تولیــد ۳.۲ میلیــون دســتگاه خــودرو در ســال 
و تبدیــل شــدن ایــران بــه هــاب صــادراتی منطقــه )عــراق، ســوریه و آسیــای مرکــزی( می دانــد. در شــرایط صلــح، ورود غول هــای خودروســازی جهــان و 
انتقــال فنــاوری، بهــره وری پاییــن ایــن صنعــت را متحــول خواهــد کــرد و زنجیــره تأمیــن داخــلی را بــه اســتانداردهای جهــانی متصــل می ســازد. در کنــار 
تحلیــل مکنــزی در ایــن خصــوص بایــد ایــن نکتــه را در نظــر داشــته باشیــم کــه صنعــت خــودرو ایــران بــا وجــود ناکارآمــدی در تولیــد محصــولات بــه روز 
و بــا کیفیــت، توانســته اســت شــبکه ای قدرتمنــد لوجســتیکی و پشــتیبانی ایجــاد کنــد کــه ایجــاد آن در هــر کشــوری بــه چنــد دهــه فعالیــت و میلیاردهــا 

دلار ســرمایه نیــاز خواهــد داشــت. بــه همیــن دلیــل جذابیــت ایــن صنعــت در طــرف مقابــل نیــز بــه وضــوح قابــل مشــاهده اســت.
زنجیره ارزش فراتر از خام فروشی در بخش انرژی

ــن  ــه ای ــد ک ــاند)هر چن ــانی می رس ــازار جه ــم ب ــه یک پنج ــران را ب ــمی ای ــدات پتروشی ــده تولی ــت تمام ش ــه، قیم ــوراک گاز کم هزین ــه خ ــترسی ب دس
ــای پیشــرفته  ــا جــذب فناوری ه ــه، ب ــروش می رســند(. در ســناریوی خوش بینان ــه ف ــانی ب ــای جه ــا قیمت ه ــه قیمــت دلاری و متناســب ب محصــولات ب
بین الملــلی، ســهم ارزش افــزوده ناخالــص )GVA( پتروشیــمی می توانــد از ۷ میلیــارد دلار بــه ۴۰ میلیــارد دلار جهــش کنــد. ایــن یعــنی عبــور کامــل از 

ــه. ــدرت اول پتروشیــمی منطق ــه ق ــل شــدن ب ــروشی نفــت و گاز و تبدی خام ف
اقتصاد دانش بنیان و سرمایه انسانی نخبگان

نقطــه عطــف گــزارش مکنــزی، تأکیــد بــر ســرمایه انســانی ایــران اســت؛ کشــوری کــه یک ســوم فارغ التحــصیلان آن در رشــته های مهنــدسی )هم تــراز بــا 
آمریــکا( تحصیــل کرده انــد. در ســناریوی بــاز شــدن مرزهــای اقتصــادی، بخــش فنــاوری اطلاعــات و ارتباطــات )ICT( ظرفیــت ۴ برابــر شــدن و رسیــدن بــه 
ارزش ۳۱ میلیــارد دلار را داراســت. تهــران در ایــن ســناریو می توانــد بــه هــاب برون ســپاری خدمــات دیجیتــال و فنــاوری اطلاعــات در منطقــه تبدیــل شــود.

آمادگی برای موج بزرگ
همان طــور کــه در مقدمــه اشــاره شــد، هیچ کــس آینــده را پیش بیــنی نمی کنــد و مــا نیــز ایــن قانــون مســتثنی نیســتیم.. بــا ایــن وجــود ایــن ســناریو، 
یــکی از 5 ســناریوی پیش بیــنی شــده ی گــروه مطالعــات اســتراتژیک شــرکت مشــاوره مدیریــت ژانــوس در اوج دوران تنــش و جنــگ بــوده اســت. ورق 
خــوردن تاریــخ بــه ســمت ایــن ســناریوی خوش بینانــه، بــه معنــای ورود بــه مســابقه ای اســت کــه برنــدگان آن، ســازمان های آمــاده هســتند. شــرکت هایی 
کــه از هم اکنــون اســتانداردهای مدیریــتی خــود را ارتقــا داده، زنجیــره تأمیــن خــود را بازتعریــف کــرده و مدل هــای کسب وکارشــان را بــرای مقیاس پذیــری 
ــن  ــد ای ــد هرچن ــه می دانن ــازمان هایی ک ــود. س ــد ب ــون دلاری خواهن ــن تحــول تریلی ــواران ای ــاخته اند، موج س ــاده س ــتی آم ــزرگ و رقاب ــازار ب ــک ب در ی
ــود کــه در خــط اول مســابقه منتظــر شــلیک شــروع  ــرداری خواهنــد ب ــرای کســانی قابــل بهره ب ــه یــک شــبه اتفــاق نخواهنــد افتــاد، تنهــا ب اتفاقــات ب

مســابقه باشــد.



13
سیزده

تداوم توسعه صنعت افتا؛ افزایش شرکت های فعال در حوزه امنیت سایبری

ــد توســعه صنعــت امنیــت  ــر، رون ــژه ماه هــای اخی ــا وجــود شــرایط وی بررسی هــای انجام شــده نشــان می دهــد کــه ب
ــا افــزوده شــده اند. ــه جمــع فعــالان حــوزه افت ســایبری کشــور متوقــف نشــده و شــرکت های جدیــدی ب

ــه  ــه خدمــات ب ــر اســاس اعلام مرکــز مدیریــت راهبــردی افتــای ریاســت جمهــوری، فرآینــد صــدور مجوزهــا و ارائ ب
شــرکت های متقــاضی فعالیــت در حــوزه امنیــت اطلاعــات و ارتباطــات )افتــا( در طــول ایــن مــدت بــا ســرعت و دقــت 
ــه اکوسیســتم امنیــت ســایبری کشــور و  ــد ب ــد، ورود ده هــا شــرکت جدی ــن رون ــه داشــته اســت. نتیجــه ای لازم ادام

گســترش ظرفیــت ارائــه خدمــات و تولیــد محصــولات بــومی بــوده اســت.
در حــال حاضــر بیــش از یک هــزار و ۶۰۰ شــرکت دارای مجــوز افتــا در کشــور فعالیــت می کننــد و بخــش قابــل توجــهی 

از نیازمندی هــای حــوزه امنیــت ســایبری توســط شــرکت های داخــلی تأمیــن می شــود. همچنیــن 
صدهــا شــرکت دانش بنیــان و خصــوصی در زمینــه تولیــد محصــولات امنیــتی، خدمــات تخصــصی 

و راهکارهــای دفــاع ســایبری مشــغول فعالیــت هســتند.
افتــا  تخصــصی  آزمون هــای  برگــزاری  ازســرگیری  توجــه،  قابــل  نــکات  دیگــر 
حفــظ  در  مهــمی  نقــش  کــه  مجوزهاســت  صــدور  و  ارزیــابی  فرآینــد  ادامــه  و 
می کنــد. ایفــا  صنعــت  ایــن  خدمــات  کیفیــت  ارتقــای  و  فــنی   اســتانداردهای 
کارشناســان معتقدنــد افزایــش تعــداد شــرکت های فعــال در حــوزه افتــا، علاوه بــر تقویــت 
ــت  ــش رقاب ــات، افزای ــت اطلاع ــات امنی ــازار خدم ــعه ب ــه توس ــد ب ــومی، می توان ــای ب توانمندی ه

تخصــصی و ارتقــای تــاب آوری ســایبری ســازمان ها و کســب وکارهای کشــور منجــر شــود.

واکنش بازارهای جهانی به اخبار توافق ایران و آمریکا

انتشــار اخبــار مربــوط بــه توافــق میــان ایــران و آمریــکا، واکنــش قابــل توجــهی در بازارهــای مــالی 
ــد  ــا رش ــن ب ــت بیت کوی ــر، قیم ــن خب ــار ای ــس از انتش ــاعات پ ــتین س ــت. در نخس ــراه داش ــه هم ــان ب جه
ــت. ــش یاف ــز افزای ــا نی ــازار رمزارزه ــرد و ارزش کل ب ــور ک ــزار دلار عب ــرز ۶۵ ه ــدی از م ــش از ۲ درص  بی
تحلیلگــران معتقدنــد کاهــش تنش هــای ژئوپلیتیــکی و چشــم انداز ثبــات بیشــتر در 
ــک  ــای پرریس ــه دارایی ه ــرمایه گذاران ب ــل س ــش تمای ــل افزای ــن عوام ــه، از مهم تری منطق
ــردی  ــا عملک ــرخی رمزارزه ــان ب ــن می ــت. در ای ــوده اس ــال ب ــای دیجیت ــه ارزه از جمل
بــازار ثبــت کردنــد و رشــد قابــل توجــهی را تجربــه نمودنــد. از میانگیــن   فراتــر 

همزمــان، بــازار انــرژی مسیــر متفــاوتی را در پیــش گرفــت. قیمــت نفــت خــام در واکنــش 
ــا افــت محســوسی  بــه احتمــال کاهــش ریســک های منطقــه ای و بهبــود شــرایط عرضــه، ب

مواجــه شــد و بهــای نفــت برنــت و نفــت WTI کاهــش یافــت.
کارشناســان بــا وجــود واکنــش مثبــت اولیــه بازارهــا، معتقدنــد جزئیــات توافــق و همچنیــن 
تصمیمــات آتی بانک هــای مرکــزی جهــان می توانــد در روزهــای آینــده بــر رونــد بازارهــای 
ــت تحــولات  ــا دق ــان ب ــرمایه گذاران همچن ــن رو، س ــد. از ای ــذار باش ــرژی تأثیرگ ــالی و ان م

سیــاسی و اقتصــادی را دنبــال می کننــد.

توپ هوشمند جام جهانی؛ فناوری در خدمت داوری دقیق تر

فناوری هــای  پیشــرفته ترین  از  یــکی  بلکــه  نیســت؛  بازیکنــان  مهــارت  ویتریــن  تنهــا   ۲۰۲۶ جهــانی  جــام 
ــه  ــدا« ب ــام »تریون ــا ن ــا ب ــن رقابت ه ــمی ای ــوپ رس ــت. ت ــده اس ــته ش ــش گذاش ــه نمای ــز در آن ب ــان نی ورزشی جه
ــد. ــال کنن ــت و ارس ــتی را ثب ــا داده حرک ــه صده ــر ثانی ــد در ه ــه قادرن ــده ک ــز ش ــمندی مجه ــگرهای هوش  حس
ــه ای در  ــورت لحظ ــود را به ص ــت خ ــت و حرک ــات موقعی ــلی، اطلاع ــه داخ ــک تراش ــری از ی ــا بهره گی ــوپ ب ــن ت ای
ــتقر در  ــاب مس ــای ردی ــا دوربین ه ــده ب ــای جمع آوری ش ــد. داده ه ــرار می ده ــابقه ق ــل مس ــامانه های تحلی ــار س اختی

 ورزشــگاه ترکیــب شــده و بــه سیســتم کمــک داور ویدیــویی )VAR( منتقل می شــود.
هــدف اصــلی ایــن فنــاوری، افزایــش دقــت تصمیمــات داوری در صحنه هــای 
لحظــه  تشــخیص  و  دروازه  خــط  از  تــوپ  عبــور  آفســاید،  ماننــد  حســاس 
دقیــق برخــورد تــوپ بــا بازیکنــان اســت. بــه ایــن ترتیــب، نقــش خطــای 
می رســد. حداقــل  بــه  مســابقات  حســاس  تصمیم گیری هــای  در   انســانی 

ــرار گرفتــه  ــوپ نیــز مــورد توجــه ق ــد ت ــاوری هوشــمند، طــراحی جدی ــار فن در کن
ــده  ــث ش ــکی باع ــای آیرودینامی ــود ویژگی ه ــا و بهب ــداد پنل ه ــش تع ــت. کاه اس
ــر باشــد. ــل پیش بینی ت ــر و قاب ــوایی پایدارت ــف آب وه ــوپ در شــرایط مختل ــار ت  رفت

ــر  ــش از ه ــه ای بی ــده ورزش حرف ــد آین ــان می ده ــایی نش ــن فناوری ه ورود چنی
ــه داده، هــوش مصنــوعی و ســامانه های هوشــمند وابســته خواهــد  زمــان دیگــری ب
ــا  ــه مشــاهده انســانی، بلکــه ب ــر پای ــا ب ــود؛ جــایی کــه تصمیمــات کلیــدی نه تنه ب

ــر تحلیــل لحظــه ای داده هــا اتخــاذ می شــوند. تکیــه ب
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